Vereinbarung zur
Auftragsdatenverarbeitung.

Wir mochten Sie zusatzlich auf die allgemeine Datenschutzerklarung der Hochhauser
Tankstellenbetriebsges.m.b. H und die Gottfried Hochhauser GmbH aufmerksam machen,
diese kénnen Sie auf unserer Website abrufen:

https://www.hochhauser.cc

Gegenstand der Vereinbarung
Gegenstand dieses Auftrages ist unter anderem die Durchfiihrung folgender Aufgaben

Der Handel mit Mineraldlen, Betreiben von Tankstellen mit Shop und Bistro

Diese Vereinbarung ist dauerhafter Bestandteil des zu Grunde liegenden
Dienstleistungsvertrages mit dem Auftragnehmer (nachfolgend AN) bis zum Ende und auf
Basis dessen Kiindigungsbestimmungen. Dieser definiert ebenso den Gegenstand und
Zweck im Detail.

Folgende Datenkategorien werden auf Basis des zugrundeliegenden
Dienstleistungsvertrages verarbeitet

* als Vertragspartner: Kontakt- & Adressdaten, Stammdaten, Verrechnungsdaten,
Kommunikationsdaten, Kontaktpersonen, Vertragsdaten, Kundenhistorie,

Folgende Kategorien betroffener Personen unterliegen der Verarbeitung:
* Mitarbeiter, Lieferanten, Ansprechpartner, Kunden

2. Dauer der Vereinbarung
Die Vereinbarung ist fur die Dauer des zugrundeliegenden Dienstleistungsvertrages
geschlossen und endet gemeinsam mit dem Dienstleistungsvertrag, ohne dass es seiner
gesonderten Kindigung der gegenstandlichen Auftragsverarbeitungsvereinbarung bedarf. .
Eine vorzeitige Kiindigung ist ausgeschlossen.

3. Pflichten des Auftragnehmers

1. Der Auftragnehmer verpflichtet sich, Daten und Verarbeitungsergebnisse
ausschlie8lich im Rahmen der schriftlichen Auftrage des Auftraggebers zu
verarbeiten. Erhalt der Auftragnehmer einen behérdlichen Auftrag, Daten des
Auftraggebers herauszugeben, so hat er — sofern gesetzlich zulassig — den
Auftraggeber unverziglich dariber zu informieren und die Behérde an diesen zu
verweisen. Desgleichen bedarf eine Verarbeitung der Daten fur eigene Zwecke des
Auftragnehmers eines schriftlichen Auftrages.

2. Der Auftragnehmer erklart rechtsverbindlich, dass er alle mit der Datenverarbeitung
beauftragten Personen vor Aufnahme der Tatigkeit zur Vertraulichkeit verpflichtet hat
oder diese, einer angemessenen gesetzlichen Verschwiegenheitsverpflichtung
unterliegen. Insbesondere bleibt die Verschwiegenheitsverpflichtung der mit der
Datenverarbeitung beauftragten Personen auch nach Beendigung ihrer Tatigkeit und
Ausscheiden beim Auftragnehmer aufrecht.

3. Der Auftragnehmer erklart rechtsverbindlich, dass er alle erforderlichen MaRnahmen
zur Gewahrleistung der Sicherheit der Verarbeitung nach Art 32 DSGVO ergriffen hat

4. Der Auftragnehmer ergreift die technischen und organisatorischen Mallnahmen,
damit der Auftraggeber die Rechte der betroffenen Person nach Kapitel Il der
DSGVO (Information, Auskunft, Berichtigung und Léschung, Datenlbertragbarkeit,
Widerspruch, sowie automatisierte Entscheidungsfindung im Einzelfall) innerhalb der
gesetzlichen Fristen jederzeit erfullen kann und Uberlasst dem Auftraggeber alle dafir


https://www.hochhauser.cc

notwendigen Informationen. Wird ein entsprechender Antrag an den Auftragnehmer
gerichtet und lasst dieser erkennen, dass der Antragsteller ihn irrtiimlich fur den
Auftraggeber der von ihm betriebenen Datenanwendung halt, hat der Auftragnehmer
den Antrag unverziglich an den Auftraggeber weiterzuleiten und dies dem
Antragsteller mitzuteilen.

5. Der Auftragnehmer unterstitzt den Auftraggeber bei der Einhaltung der in den Art 32
bis 36 DSGVO genannten Pflichten (Datensicherheitsmalinahmen, Meldungen von
Verletzungen des Schutzes personenbezogener Daten an die Aufsichtsbehérde,
Benachrichtigung der von einer Verletzung des Schutzes personenbezogener Daten
betroffenen Person, Datenschutz-Folgeabschatzung, vorherige Konsultation).

6. Dem Auftraggeber wird hinsichtlich der Verarbeitung der von ihm tberlassenen Daten
das Recht jederzeitiger Einsichtnahme und Kontrolle, sei es auch durch ihn
beauftragte Dritte, der Datenverarbeitungseinrichtungen eingeraumt. Der
Auftragnehmer verpflichtet sich, dem Auftraggeber jene Informationen zur Verfligung
zu stellen, die zur Kontrolle der Einhaltung der in dieser Vereinbarung genannten
Verpflichtungen notwendig sind.

7. Der Auftragnehmer ist nach Beendigung dieser Vereinbarung verpflichtet, alle
Verarbeitungsergebnisse und Unterlagen, die Daten enthalten, dem Auftraggeber zu
Ubergeben / in dessen Auftrag zu vernichten Wenn der Auftragnehmer die Daten in
einem speziellen technischen Format verarbeitet, ist er verpflichtet, die Daten nach
Beendigung dieser Vereinbarung entweder in diesem Format oder nach Wunsch des
Auftraggebers in dem Format, in dem er die Daten vom Auftraggeber erhalten hat
oder in einem anderen, gangigen Format herauszugeben.

8. Der Auftragnehmer hat den Auftraggeber unverziglich zu informieren, falls er der
Ansicht ist, eine Weisung des Auftraggebers verstoft gegen
Datenschutzbestimmungen der Union oder der Mitgliedstaaten.

4. Ort der Durchfiihrung der Datenverarbeitung

Einige wenige Datenverarbeitungstatigkeiten zumindest zum Teil auch aul3erhalb der EU
bzw. des EWR durchgefihrt, und zwar in den USA. Das angemessene Datenschutzniveau
ergibt sich aus einem Angemessenheitsbeschluss der Europdischen Kommission nach Art
45 DSGVO (“Privacy Shield”. Alle restlichen Datenverarbeitungstatigkeiten werden
ausschlief3lich innerhalb der EU bzw des EWR durchgefihrt.

5. Technisch-organisatorische MaBRnahmen

Der Auftragnehmer hat die Umsetzung der im Vorfeld der Auftragsvergabe dargelegten und
erforderlichen technischen und organisatorischen MaRnahmen vor Beginn der Verarbeitung,
insbesondere hinsichtlich der konkreten Auftragsdurchfihrung zu dokumentieren und dem
Auftraggeber zur Prifung zu Ubergeben. Bei Akzeptanz durch den Auftraggeber werden die
dokumentierten MalRnahmen Grundlage des Auftrags. Soweit die Prifung/ein Audit des
Auftraggebers einen Anpassungsbedarf ergibt, ist dieser einvernehmlich umzusetzen.

Der Auftragnehmer hat die Sicherheit gem. Artt. 28 Abs. 3 lit. ¢, 32 DS-GVO insbesondere in
Verbindung mit Art. 5 Abs. 1, Abs. 2 DS-GVO herzustellen. Insgesamt handelt es sich bei
den zu treffenden Malinahmen um Malinahmen der Datensicherheit und zur Gewahrleistung
eines dem Risiko angemessenen Schutzniveaus hinsichtlich der Vertraulichkeit, der
Integritat, der Verfugbarkeit sowie der Belastbarkeit der Systeme. Dabei sind der Stand der
Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos
fur die Rechte und Freiheiten naturlicher Personen im Sinne von Art. 32 Abs. 1 DS-GVO zu
berlcksichtigen.

Die technischen und organisatorischen Malknahmen unterliegen dem technischen Fortschritt
und der Weiterentwicklung. Insoweit ist es dem Auftragnehmer gestattet, alternative
adaquate Mallnahmen umzusetzen. Dabei darf das Sicherheitsniveau der festgelegten
Maflnahmen nicht unterschritten werden. Wesentliche Anderungen sind zu dokumentieren.

Vertraulichkeit




*  Zutrittskontrolle: Schutz vor unbefugtem Zutritt zu Datenverarbeitungsanlagen, z.B.:
Schlissel, Magnet- oder Chipkarten, elektrische Turdffner, Portier, Sicherheitspersonal,
Alarmanlagen, Videoanlagen;
* Zugangskontrolle: Schutz vor unbefugter Systembenutzung, z.B.: Kennworter
(einschlieRlich entsprechender Policy), automatische Sperrmechanismen, Zwei-Faktor-
Authentifizierung, Verschlisselung von Datentragern;
*  Zugriffskontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen
innerhalb des Systems, z.B.: Standard-Berechtigungsprofile auf ,need to know-Basis*,
Standardprozess fur Berechtigungsvergabe, Protokollierung von Zugriffen, periodische
Uberprifung der vergebenen Berechtigungen, insb von administrativen Benutzerkonten;
* Pseudonymisierung: Sofern fur die jeweilige Datenverarbeitung méglich, werden die
primaren |dentifikationsmerkmale der personenbezogenen Daten in der jeweiligen
Datenanwendung entfernt, und gesondert aufbewahrt.
* Klassifikationsschema fiir Daten: Aufgrund gesetzlicher Verpflichtungen oder
Selbsteinschatzung (geheim/vertraulich/intern/6ffentlich).

Integritat
*  Weitergabekontrolle: Kein unbefugtes Lesen, Kopieren, Verandern oder Entfernen bei
elektronischer Ubertragung oder Transport, z.B.: Verschlisselung, Virtual Private
Networks (VPN), elektronische Signatur;
* Eingabekontrolle: Feststellung, ob und von wem personenbezogene Daten in
Datenverarbeitungssysteme eingegeben, verandert oder entfernt worden sind, z.B.:
Protokollierung, Dokumentenmanagement;

Verfigbarkeit und Belastbarkeit
* Verfugbarkeitskontrolle: Schutz gegen zufallige oder mutwillige Zerstérung bzw.
Verlust, z.B.: Backup-Strategie (online/offline; on-site/off-site), unterbrechungsfreie
Stromversorgung (USV, Dieselaggregat), Virenschutz, Firewall, Meldewege und
Notfallplane; Security Checks auf Infrastruktur- und Applikationsebene, Mehrstufiges
Sicherungskonzept mit verschlisselter Auslagerung der Sicherungen in ein
Ausweichrechenzentrum, Standardprozesse bei Wechsel/Ausscheiden von Mitarbeitern;
* Rasche Wiederherstellbarkeit;
* Lo6schungsfristen: Sowohl fur Daten selbst als auch Metadaten wie Logfiles, udgl.

ahren zur regelmédRigen Uberpriifung, Bewertung und aluierung

* Datenschutz-Management, einschliel3lich regelmafiger Mitarbeiter-Schulungen;

* Incident-Response-Management;

Datenschutzfreundliche Voreinstellungen;

Auftragskontrolle: Keine Auftragsdatenverarbeitung im Sinne von Art 28 DS-GVO
ohne entsprechende Weisung des Auftraggebers, z.B.: eindeutige Vertragsgestaltung,
formalisiertes Auftragsmanagement, strenge Auswahl des Auftragsverarbeiters (1ISO-
Zertifizierung, ISMS), Vorabiberzeugungspflicht, Nachkontrollen.

Berichtigung, Einschrankung und Léschung von Daten

Der Auftragnehmer darf die Daten, die im Auftrag verarbeitet werden, nicht eigenmachtig
sondern nur nach dokumentierter Weisung des Auftraggebers berichtigen, 16schen oder
deren Verarbeitung einschranken. Soweit eine betroffene Person sich diesbeziiglich
unmittelbar an den Auftragnehmer wendet, wird der Auftragnehmer dieses Ersuchen
unverzlglich an den Auftraggeber weiterleiten.

Soweit vom Leistungsumfang umfasst, sind Léschkonzept, Recht auf Vergessenwerden,
Berichtigung, Datenportabilitat und Auskunft nach dokumentierter Weisung des
Auftraggebers unmittelbar durch den Auftragnehmer sicherzustellen.

Qualitatssicherung & sonstige Pflichten des Auftragnehmers

Der Auftragnehmer hat zusatzlich zu der Einhaltung der Regelungen dieses Auftrags
gesetzliche Pflichten gemaf Artt. 28 bis 33 DS-GVO; insofern gewahrleistet er insbesondere
die Einhaltung folgender Vorgaben:

Der Auftragnehmer ist nicht zur Bestellung eines Datenschutzbeauftragten verpflichtet.

Als Ansprechpartner beim Auftragnehmer wird benannt:



Mag. Martin Puaschitz
Linzer Strasse 372/3/5
1140 Wien, Osterreich
datenschutz@puaschitz.at
+43 1 93094

Die Wahrung der Vertraulichkeit gemaf Art. 28 Abs. 3 S. 2 lit. b, 29, 32 Abs. 4 DS-GVO. Der
Auftragnehmer setzt bei der DurchfUhrung der Arbeiten nur Beschéftigte ein, die auf die
Vertraulichkeit verpflichtet und zuvor mit den fur sie relevanten Bestimmungen zum
Datenschutz vertraut gemacht wurden. Der Auftragnehmer und jede dem Auftragnehmer
unterstellte Person, die Zugang zu personenbezogenen Daten hat, dirfen diese Daten
ausschlieBlich entsprechend der Weisung des Auftraggebers verarbeiten einschliel3lich der
in diesem Vertrag eingerdaumten Befugnisse, es sei denn, dass sie gesetzlich zur
Verarbeitung verpflichtet sind.

Die Umsetzung und Einhaltung aller fir diesen Auftrag erforderlichen technischen und
organisatorischen MaRnahmen gemal Artt. 28 Abs. 3 S. 2 lit. ¢, 32 DS-GVO.

Der Auftraggeber und der Auftragnehmer arbeiten auf Anfrage mit der Aufsichtsbehoérde bei
der Erfullung ihrer Aufgaben zusammen.

Die unverzigliche Information des Auftraggebers Uber Kontrollhandlungen und MaRnahmen
der Aufsichtsbehorde, soweit sie sich auf diesen Auftrag beziehen. Dies gilt auch, soweit eine
zustandige Behorde im Rahmen eines Ordnungswidrigkeits- oder Strafverfahrens in Bezug
auf die Verarbeitung personenbezogener Daten bei der Auftragsverarbeitung beim
Auftragnehmer ermittelt.

Soweit der Auftraggeber seinerseits einer Kontrolle der Aufsichtsbehdrde, einem
Ordnungswidrigkeits- oder Strafverfahren, dem Haftungsanspruch einer betroffenen Person
oder eines Dritten oder einem anderen Anspruch im Zusammenhang mit der
Auftragsverarbeitung beim Auftragnehmer ausgesetzt ist, hat ihn der Auftragnehmer nach
besten Kraften zu unterstutzen.

Nachweisbarkeit der getroffenen technischen und organisatorischen MaRnahmen gegenlber
dem Auftraggeber im Rahmen seiner Kontrollbefugnisse nach Ziffer 7 dieses Vertrages.

Unterauftragsverhaltnisse

Name Adresse Land Datenweitergabe

Otas Computer Software Haymogasse 57, 1230 ) Vorname, Zuname,

GmbH Wien Osterreich Klappe, Emailadresse
Lassallestralte 9, 1020 Vorname, Zuname,

Telecom Austria Group Wien Osterreich Klappe, Emailadresse
Linzer Stral’e 372/3/5, . Vorname, Zuname,

Puaschitz IT GmbH 1140 Wien Osterreich Klappe

Goldsteiner und Partner ~ Babenbergerring 7, 2700

Steuerberatungs gmbH Wr. Neustadt Osterreich Standortdaten
Erlachgasse 116.118, )

UPC Austria GmbH 1100 Wien Osterreich Kontaktdaten

Storchengasse 1, 1150
BMD Systemhaus GmbH Wien Oster Kontaktdaten



Josef Mitterbdck
Logistikunternehmen

Hofer Diskont.

Volksbank Wien

Sparkasse

Hochhauser

Tankstellenbetriebsg.m.b.

H

Gottfried Hochhauser
GmbH

Rechtsanwalte Leeb
Weinwurm

Oberhauser & Partner
GmbH

Post AG
Akzepta Inkasso GmbH

Peischinger Stralie 48,
2620 Neunkirchen

WortherstralRe 73, 2640
Gloggnitz

Triesterstralle 8, 2620
Neunkirchen

Hauptplatz 2, 2620
Neunkirchen

Semmeringstralle 4,
2620 Neunkrichen

Semmeringstralle 4,
2620 Neunkirchen

Schraubenwerkstrale
3/1, 2620 Neunkirchen

Leiding 41, 2830 Leiding

Postgasse 5, 2620
Neunkirchen

5071 Wals bei Salzburg

Osterreich

Kontaktdaten,
Rechnungsinformatione
n

IP-Adress-Information

IP-Adress-Information

IP-Adress-Information

IP-Adress-Information,
angegebener Name,
Chatverlauf

IP-Adress-Information,
angegebener Name,
Bewertung,
Bewertungstext

Die Untervertragsverhaltnisse gelten sowohl fur die Hochhauser Tankstellenbetriebsg.m.b.H
als auch fur die Gottfried Hochhauser Ges.m.b.H

Beabsichtigte Anderungen des Sub-Auftragsverarbeiters sind dem Auftraggeber so
rechtzeitig schriftlich bekannt zu geben, dass er dies allenfalls untersagen kann. Der
Auftragnehmer schlief3t die erforderlichen Vereinbarungen im Sinne des Art 28 Abs 4
DSGVO mit dem Sub-Auftragsverarbeiter ab. Dabei ist sicherzustellen, dass der Sub-
Auftragsverarbeiter dieselben Verpflichtungen eingeht, die dem Auftragnehmer auf Grund
dieser Vereinbarung obliegen. Kommt der Sub-Auftragsverarbeiter seinen
Datenschutzpflichten nicht nach, so haftet der Auftragnehmer gegentiber dem Auftraggeber

fur die Einhaltung der Pflichten des Sub-Auftragsverarbeiters.



